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CHAPTER 1

Protocolos que habilitam autenticagcdo Unica

O Cidadao.BR foi projetado e implementado com foco em interoperabilidade, entdo respeita e segue os padrdes de
mercado para habilitar a autenticagdo tnica, ou Single Sign- On. O padrio mais proeminente e utilizado ¢ OAuth,
projetado para trabalhar com o procolo HTTP e ele é essencialmente uma forma de permitir que tokens de acesso
sejam emitidos para clientes terceiros por um servidor de autoriza¢io, com a aprovag@o do proprietdrio dos recursos
(0 usudrio normalmente). O OAuth é complemento do protocolo OpenID e tem relagdo direta com o OpenID Connect
(OIDC), que é uma camada de autenticacdo construida em “cima” da versio 2.0 do OAuth.

Sob uma visdo de fluxo, o OAuth é uma forma de delegacdo de acesso a API’'s. A versdo 2.0 do OAuth prové
fluxos de autorizacdo para aplicacdes web, desktop, celulares e até dispositivos IoT. O OAuth 2.0 ndo suporta, em sua
especificacio, assinatura digital, criptografia e verificacdo do cliente. Ele depende completamente do protocolo TLS
(Transport Layer Security) para obter algum nivel de confidencialidade e autenticagdo do servidor.

A especificacdo ndo dita nem detalha como se emitiria os tokens, qual seria seu formato, implementacdes especificas
e etc. Para isso foi escolhido o padrio JWT (JSON Web Token). Esses objetos sdo projetados para serem compactos,
passiveis de serem enviados na URL e usdveis especialmente num contexto de SSO em navegadores. Ele ¢ utilizado
tipicamente para passar a identidade de usudrios autenticados entre um provedor de identidade e um provedor servico.
Eles podem ser criptografados e autenticados.
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CHAPTER 2

Gateway de API

Os tokens emitidos pelo servidor de autorizagio, j4 autenticados pelo provedor de identidades do Cidadao.BR devem
ser aceitos pelo usudrio; ou seja, ele deve confirmar que autoriza a aplicacdo fim a ter acesso a informagdes necessarias
pela aplicacdo. Por exemplo, a aplicagdo Meu INSS precisa acessar e ler o CPF, o NIT e o Nome completo; apds
autenticar com sucesso, 0 usudrio precisard permitir o acesso a esses atributos, que compde o token JWT emitido. Se
ele ndo permitir, a aplicacdo ndo poderd trabalhar corretamente, entdo o usudrio nem poderd acessar ela.

Os protocolos OAuth 2.0 e JWT sao utilizados no contexto de controle de acesso a API’s, assim fica simples trabalhar
com aplicacdes responsivas, hibridas e nativas de dispositivos méveis. Para simplificar a forma de trabalho, ter mais
governanca e interoperabilidade, cada infraestrutura dessas aplicag¢des utiliza um Gateway de API, um tipo de software
de middleware que controla o acesso as API dos servigos construidos e suportados. Aplicagdes internas a infraestrutura
da Dataprev utilizam um Gateway na rede interna. Aplicacdes externas, terdo que possuir seu proprio software,
publicé-lo e suportd-lo na sua prépria rede interna ou externa, conforme o caso.

Este Gateway receberd e mantera esses tokens JWT, aplica¢des que ndo mantém estado precisardo armazenar o token
recebido do servidor de autorizagdo para que a cada invocagdo da API anexem o token, para continuarem autorizadas
a utiliza-la.
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CHAPTER 3

Procedimento de integragao

Para uma nova aplicag@o se integrar, € necessdrio que ela se identifique e que possua uma chave criptografica que a
autorize a atuar junto ao provedor de identidades e do servidor de autorizacdo. Esse procedimento, no contexto do
Cidadio.BR, € descrito abaixo:

1. Enviar um e-mail para a caixa cidadaobr.dtp@dataprev.gov.br, com as informagdes a seguir:

1.

Nome abreviado ou acrdnimo que identifique unicamente a aplicacdo;

. Descricao sucinta da aplica¢io ou servicos;
. Descricao mais detalhada da aplicacéo;

2
3
4.
5
6

Endereco (URL) da aplicacdo, na Internet;

. Endereco (URL) de sucesso ou retorno apds autenticacao;

. Definir as formas de liberagdo ou grant type, entre: implicito, por senha ou credenciais de cliente (implicit,

password, client_credentials).

Aguardar o prazo maximo de 5 dias tteis para a configuracio desta nova aplicagdo no backend do provedor de
identidades e servico de autoriza¢do do Cidaddo.BR.

. Sera retornado a chave de criptografia especifica para configuracao da solucéo de ‘cliente’ OAuth 2.0. A chave sera enviac

(a) Essachave é um segredo compartilhado para validacao do token JWT, ele devera ser gerenciado pelo
Gateway de API
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